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LISTA ABREVIERILOR

UDJG — Universitatea ,,Dunarea de Jos” din Galati;

DIT — Directia IT;

DFCTT — Departamentul de Formare Continua si Transfer Tehnologic;
DPPD — Departamentul pentru Pregatirea Personalului Didactic;

ARNIEC/RoEduNet — Agentia de Administrare a Retelei Nationale de Informaticd pentru Educatie si
Cercetare;

UE — Uniunea europeana;

RCD — Reteaua pentru Comunicatii Digitale;

RRCD — Responsabilul cu functionarea RCD;

RRCDD - Responsabilul cu functionarea RCD nivel departamental;
SPEUDJ — Sistem de posta electronica al Universitatii ,Dunarea de Jos”;
SGWUDJ — Sistemul de gazduire web al Universitatii ,Dundrea de Jos”;
S| — Sistem informational;

DHCP — Dynamic HostConfiguration Protocol;

BOOTP - Bootstrap Protocol.

IP — Internet protocol;

IPv4 — Internet protocol versiunea 4;

VPN - Virtual Private Network;

MTA — Message Transfer Agent.

GDPR — Regulamentul UE privind protectia datelor (UE) 2016/679 (,,GDPR") este un regulament al legislatiei
UE privind protectia datelor si viata privata a tuturor persoanelor din Uniunea Europeana (UE) si Spatiul
Economic European (SEE). Se referd, de asemenea, la exportul de date cu caracter personal in afara zonelor
UE si SEE.
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CAPITOLUL | — INTRODUCERE SI ASPECTE LEGISLATIVE

I.1 Introducere

n acord cu prevederile din prezentul document, RCD reprezint3 una dintre resursele strategice ale UDJG.

Reteaua pentru Comunicatii Digitale a UDJG constituie unul dintre principalele mijloace de exploatare a
resurselor informatice. Aceasta include toate echipamentele, cablurile, canalele de cabluri, punctele de
acces, punctele de distributie si nodurile principale. Este important ca aceasta sa se dezvolte controlat si
continuu, iar dezvoltarea retelei de comunicatii sa se faca avand in vedere atat cerintele utilizatorilor privind
furnizarea de servicii avansate si diferentiate, cat si cerintele privind securitatea intregului ansamblu.

Utilizarea inadecvata si compromiterea securitatii RCD poate afecta capacitatea DIT a Universitatii de a oferi
servicii de comunicatii digitale, poate conduce la fraude sau distrugerea datelor, violarea clauzelor
contractuale, divulgarea secretelor, afectarea credibilitatii Universitatii in fata partenerilor sai.

Acest regulament este stabilit astfel incat:

a) sa fie in conformitate cu statutul, regulamentele, legile si alte documente oficiale in vigoare privind
administrarea resurselor informatice publice,

b) sainstruiasca utilizatorii care au dreptul de folosire a RCD a UDJG privind responsabilitatile asociate
unei astfel de utilizari.

1.2 Scop

Scopul prezentului regulament este acela de a asigura:

a) stabilirea unor reguli corecte, echitabile si eficiente pentru folosirea resurselor oferite de RCD a
UDJG, in vederea sprijinirii procesului educational si a cercetarii stiintifice;

b) protejarea imaginii UDJG;

c) protejarea investitiilor UDJG pentru dezvoltarea unei retele proprii pentru comunicatii digitale;

d) protejarea proprietatii intelectuale si a tuturor informatiilor stocate si transportate folosind RCD ale
utilizatorilor autorizati: cadre didactice, personal administrativ, studenti, colaboratori etc.;

e) educarea utilizatorilor RCD Tn ceea ce priveste responsabilitatile asociate cu utilizarea acestora;

f) compatibilitatea cu regulamentele, statutul si atributiile stabilite pentru administrarea resurselor
informatice si de comunicatii.

1.3 Audienta

Regulamentul de utilizare a Retelei de Comunicatii digitale si a calculatoarelor conectate la retea din cadrul
UDJG se aplica nediscriminatoriu tuturor persoanelor carora li s-a permis accesul la orice resursa implicata
in procesul de comunicatii digitale in cadrul UDJG.
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Urmatoarele entitati si utilizatori sunt vizati in mod distinct de prezentul Regulament:

angajatii cu contract de munca pe perioada determinata sau nedeterminata care au acces la RCD;
colaboratorii UDJG care au acces la RCD;

studentii UDJG;

alte persoane, entitati sau organizatii care au acces la RCD.

1.4 Aspecte legislative

Prezentul regulament este realizat in conformitate cu legile in vigoare si are la baza urmatoarele
legi, regulamente si referinte:

Legea nr. 161 din 19 aprilie 2003 privind unele masuri pentru asigurarea transparentei in exercitarea
demnitatilor publice, a functiilor publice si in mediul de afaceri, prevenirea si sanctionarea
coruptiei, cu actualizarile si modificarile ulterioare;

Legea nr. 506/2004 privind prelucrarea datelor cu caracter personal si protectia vietii private in
sectorul comunicatiilor electronice;

Legea nr. 129/2018 pentru modificarea si completarea Legii nr. 102/2005 privind infiintarea,
organizarea si functionarea Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter
Personal;

Legea nr. 455 din 18 iulie 2001 privind semnatura electronica, cu actualizarile si modificarile
ulterioare;

Legea nr. 544 din 12 octombrie 2001 privind liberul acces la informatiile de interes public, cu
actualizarile si modificarile ulterioare;

Hotararea nr. 1259 din 13 decembrie 2001 privind aprobarea Normelor tehnice si metodologice
pentru aplicarea Legii nr. 455-2001 privind semnatura electronica, cu actualizarile si modificarile
ulterioare;

Decizia nr. 99/2018 privind incetarea aplicabilitdtii unor acte normative cu caracter administrativ
emise in aplicarea Legii nr. 677/2001 pentru protectia persoanelor cu privire la prelucrarea datelor
cu caracter personal si libera circulatie a acestor date;

HG nr. 781 din 25 iulie 2002 privind protectia informatiilor secrete de serviciu, cu actualizarile si
modificarile ulterioare;

Legea nr. 182 din 12 aprilie 2002 privind protectia informatiilor clasificate, cu actualizarile si
modificarile ulterioare;

Legea nr. 362/2018 privind asigurarea unui nivel comun ridicat de securitate a retelelor si sistemelor
informatice, cu actualizarile si modificarile ulterioare;

Regulamentul de Organizare si Functionare al Agentiei ARNIEC/RoEduNet (Agentia de Administrare
a Retelei Nationale de Informatica pentru Educatie si Cercetare), la care este afiliatd UDJG;

Legea nr. 64/2004 - pentru ratificarea Conventiei Consiliului Europei privind criminalitatea
informatica, adoptata la Budapesta la 23 noiembrie 2001, cu modificarile si completarile ulterioare;
Directiva 2013/40/UE a Parlamentului European si a Consiliului din 12 august 2013 privind atacurile
impotriva sistemelor informatice si de inlocuire a Deciziei-cadru 2005/222/JAl a Consiliului;

Definitia sistemului informatic art. 35 din Legea 161/2003, art. 181 alin 1 Cod Penal, cu actualizarile
si modificarile ulterioare;

Definitia datelor informatice in Legea 455/2001,modificata prin Legea nr. 187/2012 pentru punerea
in aplicare a Legii nr. 286/2009 privind Codul penal si completat de Ordonanta de urgentd nr.
39/2020 pentru completarea Legii nr. 455/2001 privind semnatura electronica;
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EU Cybersecurity Act, Regulamentul (UE) 2019/881 al Parlamentului European si al Consiliului din
17 aprilie 2019 privind ENISA (Agentia Uniunii Europene pentru Securitate Ciberneticd) si privind
certificarea securitatii cibernetice pentru tehnologia informatiei si comunicatiilor, cu actualizarile si
modificarile ulterioare;

Directiva (UE) 2016/1148 a Parlamentului European si a Consiliului din 6 iulie 2016 privind masuri
pentru un nivel comun ridicat de securitate a retelelor si a sistemelor informatice ih Uniune (Legea
362/201,cu actualizdrile si modificarile ulterioare);

Legea nr. 190 din 18 iulie 2018 privind masuri de punere in aplicare a Regulamentului (UE)
2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera
circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general privind
protectia datelor) din 27 aprilie 2016,cu actualizarile si modificarile ulterioare;

Referintele la hartuirea si violenta cibernetica din Legea nr. 217 din 22 mai 2003 modificata prin
Legea nr. 146/2021 privind monitorizarea electronicd in cadrul unor proceduri judiciare si
executional penale pentru prevenirea si combaterea violentei domestice, cu actualizarile si
modificarile ulterioare;

Legea nr. 196/2003 modificatd de Legea nr. 187/2012 pentru punerea in aplicare a Legii nr.
286/2009 privind Codul penal - privind prevenirea si combaterea pornografiei, cu actualizarile si
modificarile ulterioare.
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CAPITOLUL Il - ORGANIZARE S| ATRIBUTII

1.1 Definitii si organizare

Reteaua pentru Comunicatii Digitale (RCD): toate dispozitivele capabile sa transmita, sa stocheze, sa
administreze date electronice, incluzand, dar nu limitat la: mainframe-uri, servere, calculatoare personale,
laptop-uri, notebook-uri, tablete, sisteme de procesare distribuita, resurse de telecomunicatii, medii de
retea, telefoane, telefoane inteligente, faxuri, imprimante si alte accesorii, precum si orice alt
dispozitiv/echipament electronic, indiferent de uz, care se conecteaza la retea. La acestea se adauga
procedurile, echipamentul, facilitatile, programele si datele care sunt proiectate, construite, puse in
functiune (operationale) si mentinute pentru a crea, colecta, inregistra, procesa, stoca, primi, afisa si
transmite informatia.

Responsabilul cu functionarea RCD (RRCD): raspunde de functionarea in bune conditii a RCD. Functia RRCD
este asumata de catre directorul DIT.

Responsabilul cu functionarea RCD nivel Departamental (RRCDD): persoana responsabild de functionarea
subretelelor RCD si de monitorizarea si implementarea controalelor de securitate si a procedurilor pentru
RCD la nivelul unui Departament sau al unei Facultati sau al unei Catedre. Acesta este desemnat de catre
conducatorul Departamentului / Facultatii / Catedrei / Directiei / Serviciului / Compartimentului si transmisa
catre RRCD.

Entitate: orice forma organizatorica (compartimente, birouri, servicii, directii, departamente, facultati) din
cadrul UDJG sau o entitate externa Universitatii aflata in relatii contractuale cu Universitatea si conectata la
RCD.

Sistem de posta electronica al Universitatii ,,Dunarea de Jos” din Galati (SPEUDJ): sistem organizational-
tehnic care asigura schimbul electronic de corespondenta intre utilizatorii Tnregistrati in sistemul de posta
electronica, precum si intre utilizatorii sistemului si alte persoane. Fiecarui utilizator inregistrat in SPEUDJ fi
va fi atribuita o cutie postala unica.

Sistemul de gazduire web al Universitatii ,Dunarea de Jos” din Galati (SGWUDJ): ansamblul de sisteme si
servicii destinate gdzduirii site-urilor web ale entitatilor Universitatii.

Sistem informational (Sl): ansamblu de procedee si mijloace de colectare, prelucrare si transmitere a
informatiei, necesar procesului de conducere a institutiilor, ministerelor etc.

Administrator: utilizator specializat in efectuarea unor operatii tehnice sau manipularea unor echipamente.

Utilizator: o persoand, o aplicatie automatizatda sau proces utilizator autorizat de catre UDJG, in
conformitate cu procedurile si regulamentele Tn vigoare, sa foloseasca resursele si serviciile oferite prin
intermediul RCD.

Utilizator al SPEUDJ: o entitate sau angajat autentificat, care utilizeaza serviciile acestuia in scopuri de
serviciu.
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Furnizor: persoana fizicd/juridica care oferad bunuri sau servicii UDJG Tn baza unui contract comercial sau de
colaborare.

Active de retea: echipamentele care contin cel putin o sursa de tensiune sau de curent, care poate furniza
energie retelei de calculatoare pe termen nedefinit (de exemplu switch, router, punct de acces la retea fara
fir etc.).

Software rau intentionat (malware): orice forma ostild, intruzivd sau suparatoare de software, cel mai des
intalnit fiind cel proiectat cu intentia de a extrage date dintr-un computer sau retea de computere, sau de a
le afecta functionarea.

Virus: un program care se auto-ataseaza la un fisier executabil sau la o aplicatie vulnerabila si care
genereaza efecte deranjante sau distructive. Un fisier virus se executda in momentul n care este accesat un
fisier infectat.

Tnselitorie electronica (Phishing): activitate infractionald care constd in obtinerea de date confidentiale,
prin trimiterea de catre atacator a unui mesaj electronic, in care utilizatorul este solicitat sa ofere date
confidentiale, cum ar fi date de acces pentru aplicatii de tip bancar, folosind tehnici de manipulare a datelor
identitatii unei persoane sau ale unei institutii.

Spam: mesaje e-mail nesolicitate, de obicei avand continut publicitar pentru produse si servicii dubioase,
trimise unui numar mare de destinatari.

IP: un protocol prin care datele sunt trimise de la un calculator la altul prin intermediul Internetului. Fiecare
calculator (cunoscut sub denumirea de ,,gazda”) are pe Internet cel putin o adresa IP unica, care il identifica
intre toate computerele din retea. Alocarea adreselor IP nu este arbitrarad; ea se face de catre organizatii
insarcinate cu distribuirea de spatii de adrese.

IPv4: versiunea a patra a standardului pentru comunicarea in Internet, in cadrul cdruia adresa IP este
reprezentata pe 32 de biti (de ex. 192.168.0.1).

DHCP: un protocol care permite unui server dintr-o retea locald sa atribuie adrese IP temporare unui
computer sau altor dispozitive din retea.

BOOTP: protocol de retea de computere, utilizat in retelele Internet Protocol (IP), pentru a atribui automat
o adresa IP statica dispozitivelor de retea de la un server de configurare.

VPN: retea privata virtuald; un mijloc de accesare in siguranta a resurselor dintr-o retea prin conectarea la
un server de acces la distanta prin Internet sau alta retea.

Proxy: un tip special de server care functioneaza ca o legdtura intermediara intre o aplicatie client (cum ar fi
un browser web) si un server real.

Scor MTA: caracterizarea reputatiei agentilor de transfer de e-mail (MTA), de catre entitati specializate,
pentru a determina riscul de securitate in mesajele e-mail. Tn mod normal, MTA-urile primesc mesaje
electronice de la alti clienti. Cand un destinatar al unui mesaj nu este gazduit local, atunci mesajul va fi
directionat automat catre urmatorul MTA.
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1.2 Canale oficiale de comunicatie cu DIT

Telefon: (0336) 130121

E-mail: support.it@ugal.ro — suport tehnic RCD

support@ugal.ro — suport general, cu exceptia suportului tehnic RCD (suport e-mail,
functionalitati aplicatii software, hosting si cloud)

Nota: vor fi ignorate mesajele receptionate din afara domeniului ugal.ro (ex: gmail,
yahoo, hotmail etc.)

Proceduri: procedurile elaborate de «catre DIT se regasesc pe website-ul UDIJG:
https://ugal.ro/informatii/organizare/serviciile-universitatii/directia-it/proceduri-dit.

n aceste proceduri sunt indicate modalitétile de interactiune cu DIT.

I1.3 Atributii si responsabilitati

Atributiile manageriale includ:

Persoanele care au functii cu atributii de management trebuie sa se asigure ca orice angajat sau entitate a
UDJG respecta prevederile prezentului Regulament in cazul utilizarii serviciilor oferite prin intermediul RCD.

Totodata, persoanele cu functii de management trebuie sa respecte actualul regulament in deciziile privind
sarcinile de lucru curente.

Atributiile DIT includ:
e elaboreaza si propune, pentru aprobare, Regulamentul si politicile de securitate ale RCD;
e elaboreaza si propune modificari ale regulamentului si politicii de securitate a RCD;
e elaboreaza proceduri pentru gestionarea conturilor de utilizator RCD;

e gestioneaza si opereaza resursele RCD pentru asigurarea serviciilor specifice comunicatiilor de date
in contextul utilizérii acestora in scopuri academice (educationale, culturale, stiintifice),
administrative si/sau in scop personal necomercial;

e ia masuriin cazul descoperirii oricarei utilizari neautorizate sau ilegale a resurselor RCD;

e ia masuri de restrictionare a accesului la resursele oferite de RCD asupra utilizatorilor care incalca
prevederile prezentului Regulament;

e trateaza incidentele de securitate si cele generate de utilizarea inadecvata in scopul minimizarii
efectului distructiv al acestora asupra RCD.
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Pentru asigurarea conditiilor optime de functionare a RCD, DIT poate lua masuri privind restrictionarea
accesului utilizatorilor la diverse resurse RCD care pot fi afectate prin utilizarea necorespunzatoare sau a
resurselor externe care pot afecta functionarea RCD.

Atributii ale utilizatorilor:
e sd cunoasca si sa respecte prevederile Regulamentului de utilizare a RCD;

e sd utilizeze resursele oferite de RCD in mod egal si etic, pentru desfasurarea activitatii specifice si in
scopuri academice (educationale, culturale, stiintifice), administrative si/sau in scop personal
necomercial adiacent activitatii specifice, cu respectarea legislatiei in vigoare.

Utilizatorul raspunde, ca urmare a activitatilor si actiunilor sale, pentru orice utilizare neautorizata sau
ilegala a resurselor RCD, precum si pentru prejudiciile aduse resurselor RCD.

Alte atributii:

Toti partenerii UDJG (furnizori, agenti, colaboratori etc.) trebuie sa accepte si sda respecte prezentul
document si regulamentele specifice privind utilizarea RCD.
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CAPITOLUL Ill - REGULI

l1l.1 Reguli generale de utilizare a RCD

Utilizarea retelei de comunicatii digitale se face pentru indeplinirea atributiilor de serviciu si a
activitatilor specifice.

Utilizatorii trebuie sa anunte DIT, utilizand canalele de comunicatii specificate in regulament, in
cazul in care se observa orice problema/bresa in sistemul de securitate al retelei de comunicatii
digitale, cat si orice posibila intrebuintare gresita sau incalcare a regulamentelor in vigoare.
Utilizatorii, prin actiunile lor, nu trebuie sa Tncerce sa compromita protectia sistemelor informatice
si de comunicatii si nu trebuie sa desfasoare in mod deliberat actiuni care pot afecta

confidentialitatea, integritatea si disponibilitatea informatiilor de orice tip.

Utilizatorii nu trebuie sa incerce sa obtina acces la date sau programe pentru care nu au autorizatie
sau consimtamant explicit, folosind resursele puse la dispozitie prin intermediul RCD.

Utilizatorii nu trebuie sa divulge sau sa instrdineze nume de conturi, parole, Numere de
Identificare Personala (PIN-uri), dispozitive pentru autentificare (ex.: Smartcard) sau orice
dispozitive si/sau informatii similare utilizate in scopuri de autorizare si identificare. Aceste
informatii nu vor fi solicitate niciodata de DIT, nici prin mesaje e-mail, nici prin alte canale de
comunicare.

Informare: conturile de utilizator RCD nu sunt corelate cu date cu caracter personal si cu
informatii financiare.

Utilizatorii au urmatoarele responsabilitati in utilizarea resurselor informatice ale UDJG:

a. sa nu facd copii neautorizate sau sa distribuie materiale protejate prin legile privind
proprietatea intelectuala (copyright) si/sau GDPR;

b. sa nu se angajeze intr-o activitate care ar putea hartui sau ameninta alte persoane;

C. sda nu acceseze sau furnizeze informatii cu caracter frivol, cu caracter obscen sau
pornografic;

d. sa nuimpiedice accesul unui utilizator autorizat la serviciile oferite de RCD;
e. sanuincerce sa obtina alte resurse in afara celor alocate;
f. sd nuincerce sa acceseze resurse protejate pentru care nu au autorizare;

g. sanuincerce ca creeze sau sa utilizeze instrumente software destinate penetrarii sistemelor
de securitate ale altor calculatoare;

h. sa nuincerce sa provoace defectiuni hardware sau software;

i. sanuincerce sa descopere si/sau sa utilizeze parolele altor utilizatori;
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j- sd nu se angajeze intr-o activitate care ar putea sa degradeze performantele RCD;

k. sa nuignore masurile de securitate impuse prin regulamente sau anuntate oficial de catre
DIT, prin canalele de comunicatii.

7. Utilizatorii nu trebuie sa descarce, sa instaleze si sa ruleze programe de securitate sau utilitare care
expun sau exploateaza vulnerabilitati ale securitatii RCD.

8. RCD va fi utilizatda doar pentru desfasurarea activitatilor academice (educationale, culturale,
stiintifice), a activitatilor administrative sau in scop personal necomercial adiacent activitatii
specifice. Orice tentativd de folosire a RCD in scopuri comerciale va atrage raspunderea
utilizatorului, restrictionarea acestuia la resursele RCD si eventuale masuri disciplinare.

9. Utilizatorii nu trebuie sa acceseze, sa creeze, sa stocheze sau sa transmita materiale pe care UDJG le
poate considera ofensatoare, indecente sau obscene (altele decat cele in curs de cercetare
academica unde acest aspect al cercetarii are aprobarea scrisa explicita a conducerii Universitatii).

10. Utilizatorii obtin acces la RCD conform procedurilor aprobate la nivelul UDJG.

11. Utilizatorii nu trebuie sa se angajeze n actiuni impotriva UDJG folosind RCD.

12. Serviciile de posta electronica trebuie folosite doar de catre utilizatorii acreditati de universitate si
nu pot fi transferate altor persoane sau membrilor de familie.

13. Prin utilizarea RCD nu trebuie sa se ajunga la costuri directe sau indirecte pentru UDJG, altele decat
cele legate de costurile curente generate de achizitiile oficiale pentru functionarea RCD.

14. Utilizatorii RCD sunt direct raspunzatori pentru trimiterea sau receptionarea documentelor sau
fisierelor care pot cauza actiuni legale Tmpotriva UDJG sau prejudicierea, indiferent de forma, a
intereselor Universitatii.

15. Mesajele, fisierele si documentele localizate in spatiile de stocare puse la dispozitie de DIT prin
intermediul RCD se supun legislatiei nationale in vigoare.

16. Utilizatorii trebuie sa cunoasca si sa accepte toate prevederile prevazute in prezentul regulament
privind securitatea RCD fnainte de a |i se permite accesul la un cont. Luarea la cunostinta a
prezentului regulament trebuie certificata odata cu semnarea contractului de munca.

17. Nerespectarea acestor reguli poate duce la interzicerea accesului la RCD si la eventuale masuri
disciplinare dispuse de catre conducerea UDJG.

I11.2 Reguli privind configurarea parametrilor de acces la RCD

1. Infrastructura RCD a UDJG este administratd de cdtre DIT, care este responsabild cu intretinerea si
dezvoltarea acesteia.

2. Pentru a furniza o infrastructurd de comunicatii unitara si scalabild cu posibilitati de modernizare,
toate componentele acesteia vor fi achizitionate si instalate conform unui set de reguli si/sau
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cerinte tehnice specifice, stabilite prin consultarea DIT in momentul intocmirii referatului, si
specificatiilor tehnice din documentatia de achizitie. .

3. Toate echipamentele, fara exceptie, conectate la reteaua de comunicatii, trebuie configurate
conform specificatiilor personalului DIT.

4. Modificarea configuratiei oricarui dispozitiv din punctele de acces se face numai de catre
reprezentanti ai DIT.

5. Adresele de retea sunt alocate dinamic sau static numai de cdtre reprezentanti ai DIT (conform
uneia dintre schemele de alocare prezentate in Anexa 1).

6. Toate conectdrile activelor de retea la RCD a UDJG se fac cu acordul DIT, conform specificatiilor de
conectare.

7. Toate conectarile dintre reteaua de comunicatii a UDJG si alte retele de comunicatii, publice sau
private, sunt responsabilitatea exclusiva a DIT.

8. Echipamentele de protectie ale retelei de comunicatie a UDJG (firewall) se vor instala si configura de
catre personalul DIT.

9. Utilizatorii nu au dreptul sa extinda sau sa retransmita in niciun fel serviciile retelei (este interzisa
instalarea unui telefon, fax, modem, router, switch, hub, punct de acces la reteaua Universitatii sau
orice alt echipament pentru extinderea retelei sau a serviciilor oferite de aceasta) fara avizul tehnic
din partea DIT.

10. Utilizatorilor li se interzice instalarea de dispozitive hardware de retea sau de programe care
furnizeaza servicii de retea fara aprobarea DIT. Utilizatorii sunt direct responsabili pentru
conexiunile active la RCD si sunt direct raspunzatori pentru eventualele consecinte negative ale
acestora.

11. Utilizatorilor nu le este permis accesul la dispozitivele hardware ale RCD.

111.3 Reguli privind conectarea la resursele si serviciile RCD

1. Utilizatorilor le este permis sa utilizeze numai parametrii pentru conectare la retea specificati de
catre DIT.

2. RRCDD raspunde pentru subreteaua pe care o are in administrare, iar entitatilor trebuie sa li se
aprobe, in scris, conectarea activelor de retea la RCD. in cazul in care nu existd un RRCDD, pani la
identificarea unei persoane care poate prelua aceasta atributie, administrarea subretelei va fi
atribuita compartimentelor de specialitate din cadrul DIT.

3. Conectarea activelor de retea care nu sunt proprietatea UDJG se face numai cu aprobarea in scris a
DIT si la recomandarea entitatilor.

4. Accesul de la distanta la reteaua Universitatii se va realiza folosind protocolul securizat de tip VPN
pus la dispozitie de catre DIT. Utilizarea oricarei alte solutii de acces la distanta, in afara de
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protocolul VPN sau a unei solutii agreate, implica asumarea consecintelor care decurg in urma
acestei utilizari.

Utilizatorii nu trebuie sa extinda sau sa retransmita serviciile de retea in niciun fel (pe nicio cale). Nu
este permisa instalarea de conexiuni de retea neautorizate, indiferent de motiv. Aceste conexiuni
pot fi realizate in urma propunerii entitatilor, dupa autorizarea de catre DIT.

Utilizatorii nu trebuie sa instaleze active de retea sau programe care furnizeaza servicii de retea fara
aprobarea DIT.

Sistemele computerizate, serviciile de proiectare si configurare solutii de tip web, software din afara
Universitatii care necesitd conectare la RCD trebuie sa se conformeze standardelor RCD ale
Universitatii.

Utilizatorii nu au dreptul sa descarce, sa instaleze sau sa ruleze programe de compromitere a
securitatii care pot dezvalui vulnerabilitdti in securitatea unui sistem (de ex. programe de spargere a
parolei, sustragere de pachete, scanare a porturilor, colectare de pachete etc.) in timp ce sunt
conectati la RCD.

Utilizatorii nu au dreptul sa modifice, sa reconfigureze, sa instaleze si sa dezinstaleze active de retea,
cabluri, prize de conexiuni.

Serviciul de nume si administrarea adreselor IP sunt deservite exclusiv de catre DIT. La cerere, se pot
delega responsabilitatile pentru segmentele de retea care necesita administrare separata.
Delegarea responsabilitatilor se face de catre DIT cdatre RRCDD din cadrul entitatilor implicate.

Serviciile de interconectare a RCD cu alte cu alte structuri de retea ce se vor integra in cadrul RCD
sunt realizate exclusiv de cdtre DIT.

Reglementarea utilizarii sistemului de gazduire web al Universitatii ,,Dunarea de Jos” din Galati
(SGWUDJ) este prezentata in Anexa 2.

111.4 Reguli privind accesul la resursele RCD

A. Accesul cu drepturi de administrare

Entitatile Universitatii trebuie sa prezinte la DIT o lista cu informatii de contact in plan administrativ
pentru toate sistemele conectate la reteaua de comunicatii a Universitatii. Aceasta lista trebuie
refacuta si prezentata la DIT de fiecare data cand apar modificari de orice natura.

Utilizatorii care au conturi de acces de tip administrativ trebuie sa respecte regulile si bunele
practici privind administrarea. Un set minim de reguli este prezentat in Anexa 3 si poate fi completat
de fiecare entitate in parte.

Accesul administrativ trebuie sa se conformeze regulilor de utilizare a parolelor.
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4. Parola pentru un cont cu acces privilegiat trebuie sa fie schimbata atunci cadnd persoana care
utilizeaza acest cont isi schimba locul de munca din cadrul entitatii sau al Universitatii, sau in cazul
unei modificari a listei de personal ale tertilor (furnizori desemnati) in contractele cu Universitatea.

5. Pentru o subretea a unei entitati, administrata de un RRCDD, entitatea trebuie sa elaboreze o
procedura prin care o alta persoana, in afara de RRCDD, sa poata avea acces la contul
administratorului, in caz de forta majora, pentru comunicarea cu DIT.

6. Conturile necesare pentru audit (verificare, control) intern sau extern, pentru dezvoltare sau
instalare de software sau alte operatiuni definite, trebuie sa indeplineasca urmatoarele conditii:

a. sa fie autorizate de catre DIT;

b. sa fie create cu data de expirare specifica;

c. safie sterse atunci cand nu mai sunt necesare.
B. Accesul fizic

1. Toate sistemele de securitate fizica (de exemplu, coduri de acces in cladire si coduri de acces pentru
prevenirea incendiilor etc.) a RCD trebuie sa fie instalate in conformitate cu regulamentele
Universitatii.

2. Accesul fizic la toate incaperile in care sunt instalate resursele majore (Data Center etc.) ale RCD
trebuie sa fie documentat si monitorizat.

3. Toate incaperile in care sunt instalate resurse majore ale RCD trebuie sa fie protejate fizic, in functie
de importanta acestora si de tipul datelor vehiculate sau stocate.

4. Pentru fiecare incdpere in care sunt instalate echipamente ale RCD se aproba accesul doar pentru
personalul care raspunde de buna functionare a echipamentelor din incaperea respectiva si, daca
este cazul, partilor contractante, ale caror obligatii contractuale implica acces fizic.

5. Personalul care are drepturi de acces trebuie sa detina legitimatie de serviciu si acte de identitate
care sa-i ateste calitatea.

6. Acordarea drepturilor de acces (folosind card-uri, chei, parole etc.) se face in scris de catre DIT sau,
dupa caz, de catre entitatea care detine incaperea si resursele.

7. Nu este permis transferul dreptului de acces indiferent de motiv.

8. Cardurile si/sau cheile de acces care nu mai sunt folosite trebuie predate entitatii care le-a eliberat.

9. Pierderea sau furtul cardurilor si/sau cheilor de acces trebuie raportate imediat entitatii care le-a
eliberat.

10. Accesul vizitatorilor in spatiile protejate trebuie documentat intr-un registru pentru fiecare
incapere, si se va delega un insotitor.
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Fiecare entitate va tine o evidentd a tuturor cardurilor si/sau cheilor de acces emise, retrase,
pierdute sau furate.

Fiecare entitate trebuie sd anuleze drepturile de acces ale cardurilor si/sau cheilor utilizatorilor care
isi schimba locul de munca din Universitate sau nu mai au relatii contractuale cu Universitatea.

Pentru fiecare spatiu cu acces restrictionat trebuie desemnata o persoana care sa verifice periodic
inregistrarile de acces si sa cerceteze orice acces suspect.

Accesul restrictionat trebuie marcat.

l11.5 Reguli privind administrarea conturilor institutionale

1. Toate conturile create trebuie sa aiba asociata o cerere si o aprobare date de catre conducatorul
entitatii.

2. Toate conturile de utilizator, pentru personalul aflat in contract cu universitatea, se vor crea in
formatul prenume. nume, in conditiile in care numele contului nu se suprapune cu numele altui
cont existent. Exceptiile sunt admise in momentul in care acestea sunt justificate, documentate si
aprobate. Acelasi format va fi utilizat si pentru conturile studentilor din ciclul 3 (doctorat), care au
activitati de predare.

3. Toate conturile studentilor din ciclurile 1 si 2 (licenta si/sau masterat) vor fi create prin algoritmul
urmator: initiala prenumelui, initiala numelui si un numar care va fi incrementat, incepand cu 100.
Mai multe detalii despre conturile studentilor sunt disponibile pe website-ul
https://www.student.ugal.ro/. Conturile studentilor din ciclul 3 (doctorat), care nu au activitati de
predare, precum si conturile altor tipuri de cursanti ai UDJG (DFCTT, DPPD etc.) vor fi create
utilizand acelasi algoritm.

4. Prin contractul de munca, contractul de scolarizare si/sau alte documente toti utilizatorii accepta
prevederile prezentului regulament privind utilizarea resurselor si serviciilor RCD.

5. Toti utilizatorii sunt obligati sa pastreze confidentialitatea informatiilor privind contul de acces.

6. Toate conturile trebuie sa se poata identifica in mod unic, utilizand numele de cont asociat.

7. Toate parolele pentru conturi trebuie sa fie create si folosite Tn conformitate cu regulile privind
parolele de acces.

8. Toate conturile de utilizator care nu au fost accesate timp de 180 de zile vor fi dezactivate.

9. Conturile de utilizator vor fi active pana la incetarea relatiilor contractuale. Dupa incetarea relatiilor
contractuale, acestea vor fi dezactivate si pastrate intr-o arhiva timp de 12 luni, apoi vor fi sterse.

10. Administratorii de sisteme sau alt personal autorizat:

a. sunt responsabili de stergerea conturilor persoanelor (utilizatorilor) care nu mai lucreaza in,
sau care nu mai au relatii cu Universitatea;
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b. modifica conturile de utilizator pentru se pune de acord in situatii precum schimbari ale
numelor de familie, modificari privind contul (numele contului), modificari ale drepturilor
de utilizator, si altele, in baza unor notificari sau solicitari;

c. sunt subiectul verificarilor independente (audit etc.);

d. trebuie sa furnizeze o listd cu toti utilizatorii (lista de conturi) pentru sistemele pe care le
administreaza, la cererea conducerii Universitatii;

e. trebuie sa coopereze cu RRCD si RRCDD pentru investigarea problemelor de securitate.

111.6 Reguli pentru alegerea si utilizarea parolelor de acces

1. Toate parolele trebuie sa indeplineasca urmatoarele conditii:

- safie schimbate de utilizator Tn mod regulat, cel putin o data la 90 de zile;

- sd aiba o lungime minima de 11 caractere si maxima de 16 caractere;

- sa fie parole complexe: sa contind minimum o litera mica, minimum o literda mare, minimum
o cifra (caracter numeric). Caracterele numerice nu trebuie sa se afle la inceputul parolei;
caractere speciale ar trebui incluse in parole acolo unde sistemul permite acest lucru;
caracterele speciale permise sunt: - _ ! ., ; |. (Atentie! Caracterul spatiu nu este permis in
parola.);

- este interzisa reutilizarea ultimelor 5 parole;

- nu trebuie sa coincida sau sa fie asemanatoare cu numele de utilizator (login-ul);

- nutrebuie sa coincida sau sa fie asemanatoare cu numele;

- nutrebuie sa coincida sau sa fie asemanatoare cu numele membrilor familiei;

- nutrebuie sa coincida sau sa fie asemanatoare cu o eventuald porecla (nickname);

- nutrebuie sa coincida cu codul numeric personal;

- nutrebuie sa coincida cu data nasterii;

- nutrebuie sa coincida cu adresa;

- nutrebuie sd contina numarul de telefon;

- nutrebuie sa coincida cu numele departamentului etc.;

- parolele nu trebuie divulgate in nicio situatie, nici macar angajatilor care raspund de

securitatea sistemelor informatice; niciodata administratorii sistemelor informatice nu vor
cere parola;
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- parolele trebuie tratate ca informatie confidentiala;

- parolele stocate trebuie criptate; exceptie fac cazurile unde sistemele de autentificare
necesita stocarea acestora in clar, caz in care vor fi luate masuri suplimentare de
restrictionare a accesului la sistemele respective.

Daca se suspecteaza ca o parola a putut fi divulgata, aceasta trebuie schimbata imediat.

Administratorii de sistem, pe sistemele cu mai multi utilizatori delegati cu gestiunea conturilor si
schimbarea parolelor, nu trebuie sa permita interventia asupra conturilor prin folosirea unui cont
administrativ.

Dispozitivele de calcul nu trebuie lasate nesupravegheate fara a activa un sistem de blocare a
accesului la acestea; deblocarea trebuie s3 se facd folosind o metoda securizata (parold, pin,
identificare faciala, amprenta etc).

Crearea conturilor si/sau schimbarea parolei, asistate de administratorul de sistem, trebuie sa
respecte urmatoarea procedura:

a. trebuie sa existe o solicitare scrisa sau venita via e-mail, de la o adresa din domeniul ugal.ro,
de la conducatorul entitatii de care apartine; solicitarea trebuie sa contina numele complet
al persoanei si numarul de telefon mobil al acesteia;

b. pentru conturile noi, solicitarea va fi luata in considerare numai dupa semnarea contractului
de munca si introducerea acestuia in sistem de catre entitatile abilitate in acest sens;

c. se va genera o parold temporara, care va fi comunicata prin SMS utilizatorului si/sau
conducatorului entitatii care a efectuat solicitarea;

d. utilizatorul va schimba in maxim 48 ore parola temporara comunicata anterior.

I11.7 Reguli privind utilizarea Intranet si Internet

Programele pentru acces la reteaua Internet sunt destinate utilizatorilor autorizati pentru a fi
folosite in scopuri academice, de cercetare si administrative.

Programele pentru acces la reteaua internet si intranet trebuie sa fie licentiate.

Tnaintea instaldrii oricirui program trebuie citite cu atentie conditiile de utilizare publicate de citre
producator, pentru ca acestea sa nu contravina prevederilor prezentului regulament.

Toate fisierele care provin din reteaua Internet trebuie sa fie scanate cu un program antivirus
actualizat.

Toate programele pentru acces Internet/Intranet trebuie sd permita folosirea sistemelor proxy
si/sau firewall.
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Toate informatiile accesate in reteaua Internet trebuie sa se conformeze prezentului regulament de
utilizare a resurselor si serviciilor RCD.

Continutul tuturor siturilor web ale Universitatii trebuie sa se conformeze regulamentelor de
utilizare a resurselor si serviciilor RCD si sa foloseasca numele de domeniu al Universitatii (ugal.ro).
Exceptiile asupra numelor de domeniu sunt acceptate daca acestea au fost aprobate n prealabil de
catre DIT.

Raspunderea pentru legalitatea informatiilor publicate si asigurarea securitatii si a licentelor
solutiilor software care vor fi instalate pe site-urile web gazduite de RCD a Universitatii revine in
totalitate beneficiarului.

Utilizarea resurselor oferite de RCD trebuie sa fie facuta in mod egal si etic, pentru desfasurarea
activitatii specifice si in scopuri academice (educationale, culturale, stiintifice), administrative si/sau
in scop personal necomercial, adiacent activitatii specifice.

Fisierele electronice se supun acelorasi reguli de pastrare aplicabile si altor documente, trebuind a fi
pastrate in conformitate cu regulile stabilite prin regulamentele proprii fiecarei entitati.

Accesul la anumite resurse Internet poate fi restrictionat in cazurile in care acest lucru se dovedeste
necesar pentru desfasurarea in conditii optime a activitatii din cadrul unei entitati. Restrictionarea
se va face de catre DIT, in limita resurselor si a capabilitatilor tehnice existente, la cererea in scris a
conducatorului entitatii respective.

RCD este conectata la Internet via unul sau mai multi furnizori de acces Internet. Toti utilizatorii RCD
trebuie sa se informeze despre politicile de acces si trafic impuse de furnizorii de acces Internet si
sunt obligati sa respecte regulile impuse de aceste politici.

Utilizatorii trebuie sa se autoidentifice corect in RCD a universitatii.

Utilizatorii retelei Intranet au dreptul la confidentialitate asupra corespondentei si datelor pe care le
detin in retea.

111.8 Reguli privind folosirea de software sau servicii software

Este interzisa instalarea, in sistemele de calcul utilizate, a software-urilor, pachetelor software sau
aplicatiilor care nu sunt licentiate in cadrul UDJG sau nu sunt detinute legal, in conditiile respectarii
legislatiei in vigoare privind copyright-ul si drepturile de autor. Licentierea trebuie sa ateste dreptul
de utilizare a sistemelor software respective.

Utilizarea sistemelor software licentiate instalate este permisa in limita prezentului regulament si a
drepturilor de utilizare stipulate in cadrul sistemului de licentiere pentru respectivele sisteme
software.

Orice utilizare abuziva a sistemelor de calcul din cadrul RCD poate duce la interzicerea accesului la
RCD si la eventuale masuri disciplinare dispuse de catre conducerea UDJG. Utilizarea abuziva apare
atunci cand sunt folosite resursele existente pentru a provoca daune, blocari ale functionarii Tn

ADRESA

Str. Domneasca nr. 47, Tel: 0336 130 108 rectorat@ugal.ro

Galati, Romania

CONTACT ONLINE Operator inscris sub nr. 36338 in registrul de evidenta

a prelucrarilor de date cu caracter personal.

Pagina 19| 33

Fax: 0236 461353 www.ugal.ro




UNIVERSITAS

ROMANIA - MINISTERUL EDUCATIEI
UNIVERSITATEA ,DUNAREA DE JOS”

DIN GALATI
GALATIENSIS

parametri normali a RCD si a sistemelor conectate la RCD sau in cazul utilizarii sistemelor de calcul
in scopuri nepermise de prezentul regulament sau de alte regulamente si legi care se aplica.

Fiecare utilizator al unui sistem de calcul conectat la RCD este direct responsabil de licentierea si
utilizarea in parametri normali a sistemelor software instalate de catre acesta in respectivul sistem
de calcul. Exceptie fac sistemele software instalate de catre RRCD, RRCDD sau de catre suportul
tehnic autorizat in interiorul DIT, caz in care responsabilitatea revine acestora.

111.9 Reguli de acordare a accesului la SPEUDJ

Toate cadrele didactice, doctoranzii, cercetatorii, precum si toti angajatii care apartin personalului
administrativ, auxiliar didactic sau nedidactic au dreptul de a detine o adresa de e-mail pe serverul
Universitatii.

Accesul la SPEUDJ se realizeaza conform Regulamentului, in scopul exercitarii obligatiunilor
functionale.

Cererile de obtinere a unui cont de e-mail pe serverul Universitatii in cadrul SPEUDJ se depun la DIT,
fiind initiate de catre Biroul personal din cadrul Directiei juridice si resurse umane, sau de catre
conducatorul entitatii din cadrul UDJG, in baza unei cereri standard.

Pentru fiecare utilizator al SPEUD)J se creeaza o cutie postala avand utilizatorul de forma: prenume.
nume si adresa de e-mail de forma: prenume.nume@ugal.ro.

Dupa crearea cutiei postale, fiecare utilizator va primi credentialele de acces printr-un SMS, in cazul
in care a fost specificat numarul de telefon al utilizatorului Tn cerere, sau prin intermediul
conducatorului entitatii din care face parte, si devine persoana responsabild pentru cutia sa postala.

Utilizatorul SPEUDJ are obligatia de a schimba parola initiald, generata la crearea contului de e-mail,
si va respecta cerintele enuntate in subcapitolul 111.6: Reguli pentru alegerea si utilizarea parolelor
de acces.

Pe langa conturile de utilizator se pot crea, la cerere, cu aprobarea conducerii institutiei,
conturi/adrese de corespondenta pentru entitati.

De asemenea, pe serverul de mail exista posibilitatea de creare a unor adrese colective, care permit
trimiterea unui mesaj catre un numar mai mare de utilizatori interesati intr-un anumit domeniu de
activitate. Astfel, fiecarei entitati 1i poate fi atribuitd o adresa de e-mail colectiva, in care vor fi
inclusi toti membrii entitatii.

Sistemul asigura schimbul electronic de corespondenta 24/24 ore.
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111.10 Reguli privind utilizarea sistemul de mesagerie electronica (e-mail)

Pentru comunicarea oficiala, toti utilizatorii RCD, fara exceptie, vor folosi adrese e-mail din domeniul
ugal.ro si se considera a fi informatie de serviciu, neputand fi utilizata Tn alt scop (toate adresele e-
mail vor avea sufixul ugal.ro).

Pentru verificarea casutei postale este pusa la dispozitie o interfatd web la adresa
http://mail.ugal.ro sau https://webmail.ugal.ro. Aceasta poate fi accesatd de pe orice calculator
conectat la Internet, prin intermediul unui browser (Mozilla Firefox, Internet Explorer, Google
Chrome, Opera, Safari etc.) De asemenea, pe calculatorul fiecarui utilizator (din interiorul
Universitatii sau personal), sau pe telefonul mobil se poate configura un client local de e-mail
(exemple pentru calculator: Mozilla Thunderbird, Microsoft Outlook etc; exemple pentru
telefoanele mobile: aplicatia Mail oferitd de majoritatea producatorilor de telefoane, GMail, K9Mail
etc.).

Toti utilizatorii sunt obligati sa pastreze confidentialitatea informatiilor privind contul de acces si
datele acestuia.

Utilizatorii nu trebuie sa trimita, retrimitd sau sa primeasca informatii confidentiale sau senzitive ce
privesc UDJG, folosind conturi de utilizator care nu sunt proprietatea Universitatii. Exemple de astfel
de conturi sunt, dar nu sunt limitate numai la acestea: Hotmail, Yahoo mail, Gmail, Freemail,
precum si adrese de e-mail puse la dispozitie de alti Furnizori de Servicii Internet.

Utilizatorii nu pot trimite/primi executabile sau alte fisiere cu extensii care pot transporta virusi. Cu
toate acestea, a fost permisa trimiterea/primirea de executabile in interiorul unei arhive. Daca nu
recunoasteti adresa de e-mail de la care vin asemenea emailuri va rugam sa nu deschideti/
extrageti/ executati continutul din aceste arhive (pentru a evita virusarea calculatorului,
compromiterea datelor personale).

Tn nici un caz nu trebuie s& se rispundd la un mesaj in care se intreab3/ se cer datele de conectare
la sistemul de posta electronica. Nu trebuie divulgata nimanui parola pentru contul de e-mail.

Atat clientul local, cat si clientii de webmail acceseazd aceeasi cutie postald (aceleasi foldere). in
consecintd, daca un mesaj este mutat sau sters de pe o interfatda webmail, acesta nu mai apare nici
pe clientul local (Outlook).

Utilizatorii sistemului de e-mail se vor conforma unui regulament tehnic de utilizare a serviciului de
mail (Anexa 4), actualizat periodic de catre DIT si transmis acestora.

Utilizatorilor le sunt interzise de regulament urmatoarele activitati care impiedica buna functionare
a comunicatiilor in retea si eficienta sistemelor de mesagerie electronica:

a. sa ofere datele de acces atribuite lor tertelor persoane, pentru utilizarea SPEUDJ;

b. sd citeascd sau sa modifice mesajele postale ale tertilor utilizatori fara permisiunea

acestora;
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expedierea mesajelor cu caracter ofensator, ce contin amenintari, propaganda, discriminari
rasiale, violenta sau alte mesaje ce propaga incalcarea drepturilor omului si a legislatiei in
vigoare;

trimiterea de mesaje cu caracter frivol, cu caracter obscen sau pornografic;

folosirea sistemului de mesagerie electronica in scopuri personale;

efectuarea oricdrei incercari de acces neautorizat de SPEUDJ, la cutiile postale ale tertilor
utilizatori, precum si utilizarea mijloacelor tehnice sau de programe destinate pentru
obtinerea accesului nepermis la SPEUDJ;

transmiterea in mod intentionat, cu ajutorul SPEUDJ, a unor mesaje ce contin anexe
malitioase, fisiere sau programe destinate pentru distrugerea sau limitarea functionarii

mijloacelor tehnice sau a programelor;

folosirea sistemului de mesagerie electronica in scopuri politice sau pentru campanii
politice;

incalcarea drepturilor de autor prin distribuirea neautorizata a materialelor protejate;

folosirea altei identitati decat cea reala atunci cand se trimite e-mail, exceptand cazurile
cand persoana este autorizata in scop de suport si administrativ;

trimiterea sau retrimiterea mesajelor e-mail in lant;

trimiterea mesajelor nesolicitate catre grupuri de persoane, exceptand cazurile in care
aceste mesaje deservesc institutia;

trimiterea mesajelor de dimensiuni foarte mari;

trimiterea sau retrimiterea mesajelor ce pot contine virusi.

10. Utilizatorii nu trebuie sa raspunda mesajelor de tip phishing prin accesarea link-urilor din interiorul
acestora. Accesarea acestor link-uri poate duce la transmiterea credentialelor si a datelor personale,
inclusiv a celor financiare, daca acestea sunt stocate pe dispozitivele utilizate. DIT nu va cere
niciodata datele de acces.

11. Administratorului SPEUDIJ i se interzice:

b.

sa comunice datele de acces ale utilizatorului (nume de utilizator si parold) unor terte
persoane, exceptand cazurile prevazute de legislatia in vigoare;

sa intrerupa fara temei mecanismele de protectie si filtrare.

12. Utilizatorii SPEUDJ pot fi deconectati/suspendati in urmatoarele situatii:

a. 1n cazul nerespectarii prevederilor prezentului Regulament;
b. in cazul in care utilizatorul si-a divulgat credentialele de acces prin accesarea unui mesaj de
tip ,,phishing” sau ,spam”; in cazul unui astfel de incident, suspendarea va dura pana in
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momentul in care incidentul se va stinge prin refacerea scorului MTA; deblocarea se va
realiza Tn urma unei solicitari scrise, Thaintata catre DIT si prorectorului in a carui subordine
este aceasta;
c. Tncazul in care relatiile contractuale/ de studii cu institutia Tnceteaza, conform procedurii.
13. Utilizatorii SPEUDJ au urmatoarele drepturi:
a. sa beneficieze de posta electronica si servicii calitative;

b. sa beneficieze de suport tehnic;

c. sa beneficieze de suport tehnic impotriva mesajelor tip SPAM/ PHISHING si atasamentelor
malitioase;

d. sa utilizeze toate functionalitatile oferite prin intermediul interfetei web.
DIT asigura confidentialitatea datelor personale sau a accesului la informatii folosind posta electronica sau

alte instrumente de conversatie electronica in limitele competentelor, ale posibilitatilor tehnice existente si
ale limitelor impuse de prevederile legale in vigoare.

111.11 Reguli privind detectarea virusilor

1. Toate statiile de lucru conectate la RCD trebuie sa utilizeze programe antivirus actualizate.
2. Programele antivirus nu trebuie dezactivate.
3. Configuratia programului antivirus nu trebuie modificatd intr-un mod care sa ii reduca eficacitatea.

4. Orice server de fisiere conectat la reteaua institutiei trebuie sa utilizeze un program antivirus
actualizat Tn scopul detectarii si curatarii virusilor care pot infecta fisierele puse la dispozitie.

5. Orice server sau gateway pentru e-mail trebuie sa foloseasca un program antivirus actualizat pentru
e-mail, aprobat, si trebuie sa respecte regulile de instalare si utilizare a acestui program.

6. Orice virus care nu a putut fi inlaturat automat de catre programul antivirus constituie un incident
de securitate si trebuie raportat imediat RRCD sau RRCDD.

111.12 Reguli in relatiile cu terti care implica acces la RCD
1. Orice activitate desfasurata de furnizor care implica acces la RCD trebuie sa se conformeze cu
prezentul regulament, precum si cu regulamentele in vigoare ale Universitatii.

2. In toate conventiile si contractele incheiate cu furnizori care implica acces la RCD trebuie specificate
urmatoarele:
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a. informatiile din cadrul Universitatii la care furnizorul are drept de acces;

b. modul in care informatiile la care furnizorul are drept de acces urmeaza a fi protejate de
catre acesta, precum si masurile ce vor fi luate in cazul nerespectarii clauzelor;

c. metodele de predare, distrugere sau de transfer al drepturilor informatiilor Universitatii
aflate in posesia furnizorului, la incheierea contractului.

Furnizorul trebuie sa foloseasca RCD din cadrul Universitatii numai in scopul stipulat in contract.

Orice alta informatie din RCD a Universitatii, obtinuta de furnizor pe durata contractului, nu poate fi
folosita Tn interes propriu de catre furnizor, sau divulgata altora.

Toate echipamentele de intretinere ale furnizorului, aflate in reteaua interna a Universitatii, si care
se pot conecta in exterior prin intermediul retelei, al liniilor telefonice sau al liniilor inchiriate,
precum si toate conturile de utilizator create temporar pentru furnizor si necesare pentru acces la
RCD ale Universitatii, vor fi scoase din uz la incheierea relatiilor contractuale.

Accesul furnizorului trebuie sa fie identificat in mod unic, iar administrarea parolelor sau metodele
de autentificare trebuie sa fie in conformitate cu regulile privind parolele de acces ale Universitatii si
regulile privind accesul administrativ la resursele si serviciile RCD.

Activitatile principale ale furnizorului trebuie sa fie documentate de acesta si puse la dispozitia
conducerii Universitatii, la cerere. Acestea trebuie sa cuprinda, dar sa nu fie limitate la, evenimente
precum: schimbari de personal, schimbari de parola, schimbari majore in derularea proiectului,
timpii de sosire, de plecare si de livrare.

n cazul retragerii din contract a unui angajat al furnizorului, indiferent de motiv, furnizorul se va
asigura ca toate informatiile sensibile sunt colectate si predate Universitatii sau distruse in cel mult
24 de ore de la producerea evenimentului.

n cazul termindrii/rezilierii contractului sau la cererea Universitatii, furnizorul va preda sau distruge
toate informatiile ce apartin Universitatii si va oferi certificare in scris privind predarea sau
distrugerea informatiilor in decurs de 24 de ore de la producerea evenimentului.

10. Tn cazul incheierii contractului sau la cererea Universitatii, furnizorul trebuie sa predea imediat toate

legitimatiile, cartelele de acces si echipamentele Universitatii. Echipamentele care urmeaza a fi
retinute de catre furnizor trebuie documentate si autorizate de conducerea UDJG.

11. Toate programele folosite de furnizor in scopul furnizarii serviciilor stipulate in contract catre

Universitate trebuie sa fie documentate corespunzator si sa posede drepturi de utilizare atestate
prin licente.

111.13 Reguli privind monitorizarea resurselor si a serviciilor RCD

1. Monitorizarea RCD se face astfel incat sa fie posibild detectarea, in timp util, a atacurilor informatice
si a situatiilor de Tncalcare a regulamentelor de securitate, in conformitate cu legislatia in vigoare.
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2. Fisierele jurnal vor fi examinate regulat, in vederea detectarii eventualelor atacuri informatice si
abateri de la regulamentul UDJG privind utilizarea RCD.

3. Orice neregula privind respectarea regulamentului de utilizare a resurselor si serviciilor oferite prin
intermediul RCD va fi raportata DIGCD, in scopul efectuarii de investigatii.

111.14 Masuri disciplinare

1. Tncdlcarea prevederilor acestui regulament se sanctioneazd prin masuri disciplinare hotirate de
catre conducerea UDJG.

2. Toate actiunile care contravin legislatiei in vigoare vor fi raportate organelor competente.

111.15 Alte dispozitii

1. Tntreg personalul este responsabil privind modul de utilizare a resurselor oferite prin intermediul
RCD. Fiecare utilizator este direct responsabil pentru actiunile proprii, care pot afecta securitatea si
buna functionare a RCD.

2. Personalul autorizat DIT va lua toate masurile necesare bunei functionari a RCD, cu respectarea
prezentului regulament si a legislatiei in vigoare.

3. Entitatile sunt responsabile de informarea si autorizarea utilizatorilor pentru folosirea adecvata a
RCD.

4. Entitatile trebuie sa asigure controlul accesului fizic in locatiile cu echipamente RCD, in scopul
monitorizarii RCD si protejarii datelor. Accesul trebuie sa fie documentat, autorizat si controlat in
mod corespunzator.
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CAPITOLUL IV — DISPOZITII FINALE

1. Toate procedurile si/sau regulamentele de utilizare a RCD sunt obligatorii pentru toti utilizatorii.

2. Prevederile prezentului Regulament vor fi incluse Tn contractul de munca, contractul de scolarizare
cu studentii si toate contractele cu terti (daca activitatea acestora are legatura cu RCD).

3. Procedurile si/sau regulamentele de utilizare a RCD vor fi elaborate de catre DIT si vor fi propuse
pentru aprobare conducerii UDJG.

4. Prezentul Regulament va contine informatii de identificare proprii si se va specifica data la care
acestea au fost aprobate si data de la care intra in vigoare.

5. Prezentul Regulament va fi disponibil, in format electronic,pentru toti angajatii UDJG.

6. In functie de necesitdtile prezente si viitoare, prezentul regulament poate fi modificat inh scopul
optimizarii functionarii RCD.

7. Modificarea prevederilor unui Regulament/Procedura se face cu aprobarea conducerii UDJG.
Fiecare modificare a continutului va conduce la modificarea versiunii documentului si a informatiilor
de identificare. Versiunea anterioara ramane valabild pana in momentul in care noua versiune intra
in vigoare.

8. Prezentul Regulament poate fi completat de anexe referitoare la aspecte specifice unei activitati sau
unui sistem informatic folosit in cadrul institutiei. Aceste anexe vor fi elaborate de catre DIT si apoi
aprobate de catre forurile implicate in activitatile de conducere a institutiei. Anexele vor fi aduse la
cunostinta angajatilor si vor face parte integranta din acest regulament. Intrucat anexele contin
exclusiv parametri tehnici, acestea vor fi actualizate si publicate ori de cate ori este necesar.
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Anexa 1 la Regulamentul de utilizare a Retelei pentru
Comunicatii digitale si a calculatoarelor conectate la reteaua
din cadrul UDJG

Scheme de alocare pentru adresele IPv4 folosite in cadrul
Retelei pentru Comunicatii digitale si a calculatoarelor conectate la
reteaua din cadrul UDJG

1. Adresele IPv4 necesare functionarii sistemelor de calcul de orice natura (calculatoare, servere,
dispozitive fixe si mobile si orice echipament/dispozitiv care necesita conectivitate IP) in cadrul RCD
sunt alocate si gestionate de catre DIT.

2. ncadrul RCD, pentru segmentele de retea dedicate entitatilor din cadrul UDJG vor fi folosite adrese
IPv4 din clasele private, nerutabile Internet, conform RFC 1918.

3. Este interzisa folosirea altor adrese IPv4 in afard de cele alocate de citre DIT. n cazul in care se
constata utilizarea altor adrese decat cele asignate explicit unei entitati din cadrul UDJG, DIT va lua
masuri pentru blocarea accesului la retea al echipamentelor respective.

4. Serviciul de alocare dinamica pentru adresele IPv4 (DHCP, BOOTP) este implementat de catre DIT.
Este strict interzisa instalarea, configurare si punerea in functiune a unui serviciu informatic de acest
gen, sau a oricarui alt sistem care realizeaza alocarea de adrese IP in cadrul unui segment de retea
al RCD fara aprobarea, in prealabil, de catre DIT.

5. Fiecare entitate din cadrul UDJG primeste un segment IPv4 cu o mascd de retea pe 24 de biti. in
cazurile in care aceastda alocare se dovedeste a fi insuficienta pentru a acoperi necesarul de
conectivitate Tn zona respectiva de retea, se pot folosi masti de retea cu lungimi de 22 sau 23 de
biti. Alegerea acestor masti de retea se realizeaza de catre DIT, la solicitarea entitatii respective.

6. Alocarea adreselor IPv4 in cadrul unui segment destinat unei entitati din cadrul UDJG trebuie sa
respecte una dintre urmatoarele scheme de adresare (aceste scheme sunt ilustrate pentru o masca
de retea de lungime de 24 de biti):

a. Schemanr. 1:
i. Adresel — 8: rezervate pentru administrare
ii. Adrese9 —128: disponibile pentru alocare manuala
iii. Adresel29 —209: alocare dinamica
iv. Adrese210 — 249: alocare dinamica pentru dispozitivele de telefonie IP

v. Adrese250 — 254: rezervate pentru administrare
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b. Schemanr. 2:
i. Adresel — 8: rezervate pentru administrare

ii. Adrese9 —30: disponibile pentru alocare manuala

iii. Adrese31-—209: alocare dinamica

iv. Adrese210 — 249: alocare dinamica pentru dispozitivele de telefonie IP

v. Adrese250 — 254: rezervate pentru administrare
Se recomanda folosirea schemei nr. 1 de adresare pentru situatiile in care o entitate din cadrul UDJG
doreste sa foloseascd o adresare IPv4 fixa (prin configurdri manuale) a majoritatii sistemelor de calcul pe
care le exploateaza. Se recomanda folosirea schemei nr. 2 de adresare pentru entitatile din cadrul UDJG care
doresc sa aiba un spatiu mai mare de adrese disponibile pentru adresare dinamica (configurarea automata a

sistemelor conectate).

7. Adresele IPv4 folosite in cadrul adresarii fixe (prin configurare manuald) se vor gestiona in cadrul
fiecarei entitati din cadrul UDJG de catre RRCDD.

8. Adresele IPv4 publice pe care le foloseste institutia vor fi gestionate in totalitate de catre DIT.
9. Adresele IPv4 publice nu se aloca decat in cadrul unor segmente de retea sigure, securizate prin

metode fizice si logice. Utilizarea adreselor IPv4 publice trebuie sa fie monitorizata de catre DIT si
trebuie mentinuta lista cu alocarile efectuate.
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Anexa 2 la Regulamentul de utilizare a Retelei pentru
Comunicatii digitale si a calculatoarelor conectate la reteaua
din cadrul UDJG

Reguli de utilizare a Sistemului de gazduire web al
Universitatii ,Dunarea de Jos” (SGWUD))

DIT administreaza Sistemul de gazduire web al Universitatii ,Dunarea de Jos” din Galati (SGWUD)) si pune la
dispozitia entitatilor Universitatii servicii pentru gdazduirea de site-uri web permanente sau de site-uri cu
durata limitata (proiecte, evenimente, etc.). SGWUD ofera doua tipuri de servicii de gazduire:

e gazduire partajata (sharedhosting); site-ul se afla pe un server bazat pe LAMP (stiva de componente
software Linux, Apache, MySQL si PHP), care gazduieste si alte site-uri, resursele fiind partajate, iar
functiile de administrare a site-ului fiind limitate;

e gazduire server privat (VPS); ofera posibilitatea de instalare si administrare completa a sistemului de
operare, beneficiarul putand decide ce tehnologii va folosi pentru site-ul web.

Pentru a gazdui un nou site web la SGWUDJ, conducatorul entitatii trebuie sa faca o solicitare scrisa catre
support.web@ugal.ro, precizand urmatoarele:

1. numele, adresa de e-mail institutionala si numarul de telefon mobil a persoanei responsabile care
va primi datele de autentificare in vederea gestionarii site-ului web, sau a server-ului privat;

2. numele complet si acronimul (daca este cazul) al entitatii / proiectului / evenimentului care face
obiectul gazduirii site-ului web;

3. numele de domeniu al site-ului web (de ex. www.nume-site.ugal.ro);

4. tipul de gazduire (gazduire partajata sau server privat);

5. spatiul de disc, necesar fisierelor site-ului web - Tn cazul gazduirii partajate, sau dimensiunea
discului necesar instalarii sistemului de fisiere, dimensiunea memoriei RAM si numarul de socluri si
nuclee de procesor - in cazul serverului privat;

6. numarul estimat de utilizatori care acceseaza simultan site-ul web;

7. durata de functionare a site-ului / serverului privat: permanent, sau perioada determinata (de
exemplu 5 ani);

8. cerintele speciale.

Aprobarea solicitarii gazduirii este acordata de catre directorul DIT.
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Administrarea site-urilor gazduite la SGWUDJ se face doar din intranet-ul Universitatii. Accesul in vederea
administrarii din exteriorul retelei universitatii este posibil realizdnd o conexiune la sistemul VPN al
Universitatii, cu un cont institutional de utilizator.

Daca este necesar accesul unei persoane care nu poseda un cont institutional de utilizator, datele de
autentificare la sistemul VPN pot fi generate de catre responsabilul desemnat de catre entitate, pentru
gestionarea site-ului. Acest lucru se realizeaza in sistemul hr.ugal.ro (optiunea Gestiune Wi-Fi), prin crearea
unui cont de acces temporar sau permanent in reteaua Wi-Fi a Universitatii, ale carui date de autentificare
pot fi utilizate si pentru autentificarea in sistemul VPN.

Entitatii Ti revine in totalitate raspunderea pentru legalitatea informatiilor publicate pe site-ul web si pentru
asigurarea securitatii prin actualizarea pachetelor software instalate si aplicarea de corectii necesare
eliminarii de vulnerabilitati si, de asemenea, pentru asigurarea legalitatii licentelor pentru software-ul pe
care l-a instalat.

n cazul in care DIT va constata existenta unor vulnerabilitati care pot cauza probleme in ceea ce priveste
securitatea si exploatarea corecta a resurselor informatice, responsabilul din partea entitatii va primi un
mesaj de informare si site-ul va fi dezactivat pana la eliminarea vulnerabilitatilor.
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Anexa 3 la Regulamentul de utilizare a Retelei pentru
Comunicatii digitale si a calculatoarelor conectate la reteaua
din cadrul UDJG

Ghid de reguli si bune practici privind administrarea

Scop

Scopul acestui ghid este de a instrui utilizatorii cu privire la utilizarea adecvata a accesului de administrator
la resursele informatice si informatice de la UDJG si de a ajuta la interpretarea cerintelor stabilite Tn
»,Regulamentul de utilizare a Retelei pentru Comunicatii Digitale si a calculatoarelor conectate la reteaua din
cadrul Universitatii ,,Dunarea de Jos” din Galati”, numit in continuare Regulament.

Unde se aplica

Acest ghid se aplica tuturor administratorilor de sisteme si de aplicatii ale UDJG si oricarui alt utilizator care
are acces cu drepturi administrative la resursele informatice ale universitatii.

Definitii

Accesul cu drepturi administrative este definit ca un nivel de acces superior celui al unui utilizator obisnuit.
Aceasta definitie este in mod intentionat vaga, pentru a permite flexibilitatea de aplicare la diferite sisteme
si mecanisme de autentificare. De exemplu, intr-un mediu traditional Microsoft Windows, membrii
grupurilor Power Users, Local Administrators, DomainAdministrators si Enterprise Administrators se va
considera cd au acces cu drepturi administrative. In mediile UNIX sau Linux, utilizatorii cu acces la nivelul
utilizatorului ,root”, sau cu permisiunea de a rula comanda ,sudosu”, vor fi considerati a avea acces de
administrator. intr-un mediu de aplicatie, utilizatorii cu roluri si responsabilititi de administrator de sistem
vor fi considerati a avea acces cu drepturi administrative.

Utilizatorii care au permisiunea de a utiliza conturi de acces cu drepturi administrative sau speciale trebuie
sa foloseasca tipul de privilegiu cel mai potrivit activitatii pe care o desfasoara.

Utilizatorilor cu acces administrativ li se poate solicita sa efectueze anumite activitati de securitate, cum ar fi
corectiile si actualizarile ale software-ului sau ale sistemului de operare, precum si monitorizarea
activitatilor neobisnuite. Daca se suspecteaza un incident de securitate, nu trebuie luate masuri
suplimentare Tnainte de a consulta DIT.

Utilizarea inadecvata a accesului administrativ

Suplimentar fata de activitatile nepermise in Regulament, urmatoarele activitati sunt considerate ca utilizari
necorespunzatoare ale accesului administrativ la resursele de calcul ale universitatii, cu exceptia cazului in
care sunt documentate si aprobate de conducere:

e eludarea controlului accesului utilizatorilor sau a oricaror alte forme de control de securitate ale
universitatii;
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e eludarea oricaror alte controale informatice formale desfasurate in universitate;
e eludarea procedurilor formale de activare/suspendare a contului;
e eludarea procedurilor oficiale de solicitare de modificare a accesului la cont.

e Urmatoarele actiuni constituie utilizari necorespunzatoare ale accesului administrativ la resursele
de calcul ale universitatii in orice circumstante, indiferent daca exista, sau nu, aprobarea conducerii:

e accesarea informatiilor non-publice care se afla in afara domeniului de aplicare a responsabilitatilor
specifice postului;

e expunerea sau dezvaluirea informatiilor non-publice catre persoane neautorizate;

e utilizarea accesului pentru a satisface curiozitatea personald despre un individ, sistem, practica sau
alt tip de entitate.

Nota: daca exista indicii ca un cont cu acces administrativ sau un calculator este compromis, utilizatorii cu
acces de administrator NU ar trebui sa efectueze niciun tip de investigatii digitale si sa notifice imediat DIT.

Raportarea utilizarii inadecvate a accesului de administrator
Dupa cum se precizeaza in Regulament, orice utilizator care suspecteaza o incdlcare a acestuia trebuie sa
contacteze imediat DIT. Aceasta include si suspectarea utilizarii inadecvate a accesului cu drepturi

administrative.

Referinte: Guidelines for Appropriate Use of Administrator Access - Carnegie Mellon University
https://www.cmu.edu/iso/governance/guidelines/appropriate-use-admin-access.html
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Anexa 4 la Regulamentul de utilizare a Retelei pentru
Comunicatii digitale si a calculatoarelor conectate la reteaua
din cadrul UDJG

Regulament tehnic de utilizare a serviciului de mail

Sistemul de posta electronica al Universitatii ,Dunarea de Jos” din Galati (SPEUDJ) contine o serie de limitari
tehnice, limitari care sunt actualizate periodic de catre DIT.

e Utilizatorii sistemului de e-mail sunt limitati la trimiterea de maximum 10 mesaje e-mail/minut. La
depasirea limitei specificate, utilizatorul nu va mai putea trimite mesaje e-mail pentru urmatoarele
10 minute. Daca se doreste cresterea acestor limite trebuie contactat reprezentantul DIT.

e Dimensiunea maxima totald a fisierelor atasate este de 30 MB. Se mentioneaza ca aceste
dimensiuni sunt calculate si acceptate de catre serverul de e-mail dupa codarea mesajului. Este
posibil, de exemplu, ca un fisier de 27 MB sa nu poate fi trimis.

e Utilizatorii sistemului de e-mail nu pot trimite mesaje e-mail care au mai mult de 50 de destinatari.
Utilizatorii pot utiliza grupurile de e-mail ce pot fi definite prin interfata webmail si pot contine mai
mult de 50 de destinatari.

e Dacd o parola este introdusa gresit de mai mult de 2 ori (introducere gresita de catre utilizator sau
ca urmare a unor incercari externe de spargere a contului), contul utilizatorului va fi blocat pentru
un interval de 15 minute, timp in care nu se va mai putea autentifica la acesta. Orice incercare de
autentificare in aceste 15 minute duce la reluarea cronometrarii.
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